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1. INTRODUCERE

1.1 Scopul acestei Politici

Prezenta politica (“Politica”) este emisd de SC KEMCRISTAL SRL (“SC KEMCRISTAL SRL” sau “Societatea”)
in legatura cu prelucrarea de catre aceasta de date cu caracter personal ale clientilor, angajatilor, furnizorilor si altor
persoane fizice cu care societatea intrd in contact in desfagurarea activitatii sale (“Persoanele Vizate”) (respectiv,
Datele Personale, aga cum acestea sunt definite mai jos). SC KEMCRISTAL SRL respecta drepturile fundamentale
ale persoanelor care isi incredinteaza Datele Personale Societatii, inclusiv dreptul la intimitate si la protectia datelor
cu caracter personal si se angajeaza sa respecte reglementarile care protejeaza aceste date cu caracter personal.

Aceasta procedurd descrie modalitatea in care SC KEMCRISTAL SRL colecteaza, gestioneaza si retine date cu
caracter personal pentru a respecta prevederile legale aplicabile si pentru a intruni standardele SC KEMCRISTAL
in materie de protectia datelor cu caracter personal, precum si modalitatea prin care SC KEMCRISTAL SRL
intelege sa protejeze Datele Personale in caz de incalcare a securititii Datelor Personale.

1.2 Aplicabilitatea Politicii. Responsabilitati

Aceastd Politica se va aplica indiferent de modalitatea in care Datele Personale sunt colectate, prelucrate sau retinute
de Societate si indiferent de forma sau mediul de stocare a Datelor Personale, respectiv in forma electronica, pe
hartie sau pe alte suporturi.

Responsabilitatea protejarii Datelor Personale ale SC KEMCRISTAL SRL apartine SC KEMCRISTAL SRL,
angajatilor si colaboratorilor sai, precum si altor terte persoane (de ex. agentiilor, furnizorilor de servicii etc.) care
prelucreaza Date Personale in numele si pe seama SC KEMCRISTAL SRL sau care stabilesc impreuna cu SC
KEMCRISTAL SRL modalitatea de prelucrare de Date Personale (“Furnizorii de Servicii”). SC KEMCRISTAL
SRL va lua masurile necesare pentru asigurarea conformarii tuturor angajatilor si colaboratorilor sai.

Prezenta Politica trebuie cititd, interpretatd si aplicatd prin coroborare cu alte politici ale Societatii relevante in
legatura cu prelucrarea datelor cu caracter personal. In situatiile in care alte politici stabilesc alte reguli decat cele
din prezenta Politica, care prevad un nivel mai restrictiv de protectie pentru datele cu caracter personal decat cel
prevazut in aceastd Politica, acestea se vor aplica in mod corespunzator. SC KEMCRISTAL SRL va pune la
dispozitia Furnizorilor de Servicii oricare informatii relevante privind prelucrarea datelor cu caracter personal care
sunt relevante in legatura cu activitatea desfasurata de Furnizorii de Servicii.
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Aceasta Politicd va fi revizuitd periodic, de céte ori va fi necesar, avandu-se in vedere respectarea protectiei datelor
cu caracter personal si legislatiei specifice in vigoare. Directorul General are responsabilitatea de a asigura
implementarea corespunzatoare si respectarea prevederilor prezentei Politici.

1.3 Definitii

“Autoritatea de supraveghere” inseamna Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu Caracter
Personal.

“Date cu caracter personal” inseamna orice informatii privind o persoana fizica identificatd sau identificabild; o
persoana fizica identificabila este o persoana care poate fi identificata, direct sau indirect, in special prin referire la
un element de identificare, cum ar fi un nume, un numar de identificare, date de localizare, un identificator online,
sau la unul sau mai multe elemente specifice, proprii identitatii sale fizice, fiziologice, genetice, psihice, economice,
culturale sau sociale.

“Date Personale” inseamna datele cu caracter personal ale Persoanelor Vizate prelucrate de SC KEMCRISTAL
SRL si de Furnizorii de Servicii ai acesteia, in numele si pe seama SC KEMCRISTAL SRL sau independent de SC
KEMCRISTAL SRL, atunci cand aceste date sunt colectate si/sau sunt puse la dispozitie Furnizorilor de Servicii
de, sau In numele SC KEMCRISTAL SRL.

“Date personale cu caracter special” inseamna date cu caracter personal care dezvaluie originea rasiala sau etnica,
opiniile politice, confesiunea religioasa sau convingerile filozofice sau apartenenta la sindicate, date genetice, date
biometrice pentru identificarea unica a unei persoane fizice, date privind sanétatea sau date privind viata sexuala
sau orientarea sexuald ale unei persoane fizice.

“Date Personale Sensibile” inseamna datele personale cu caracter special ale Persoanelor Vizate.

“Furnizorii de Servicii” inseamna persoane care prelucreaza date cu caracter personal in numele si pe seama SC
KEMCRISTAL SRL.

“Nota de Informare” inseamna nota de informare pe care SC KEMCRISTAL SRL o transmite catre Persoanele
Vizate potrivit Regulamentului.

“Persoane Vizate” inseamnd clientii, angajatii, furnizorii si orice alte persoane care intrd In contact cu SC
KEMCRISTAL SRL, fie direct, fie prin intermediul Furnizorilor de Servicii actionand in numele si pe seama SC
KEMCRISTAL SRL, ale caror date cu caracter personal sunt prelucrate de SC KEMCRISTAL SRL.

“Politica” inseamna aceasta Politica privind Prelucrarea Datelor Cu Caracter Personal.

“Prelucrare” inseamna orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter personal sau

asupra seturilor de date cu caracter personal, cu sau fara utilizarea de mijloace automatizate, cum ar fi colectarea,

inregistrarea, organizarea, structurarea, stocarea, adaptarea sau modificarea, extragerea, consultarea, utilizarea,

divulgarea prin transmitere, diseminarea sau punerea la dispozitie In orice alt mod, alinierea sau combinarea,
=9

restrictionarea, stergerea sau distrugerea; “prelucrat” sau “prelucreaza” se interpreteaza in conformitate cu aceasta
definitie.

“Regulamentul” inseamnad Regulamentul (UE) 2016/679 din 27 aprilie 2016 privind protectia persoanelor fizice
in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare
a Directivei 95/46/CE (,,Regulamentul general privind protectia datelor” sau ,,GDPR”).

“Superior ierarhic” inseamnd o persoana cu atributii de conducere a unui departament din cadrul SC
KEMCRISTAL SRL.

“Tert“, “Terti” inseamnd o persoand, alta decit SC KEMCRISTAL SRL, angajatii si colaboratorii SC
KEMCRISTAL SRL, sau Furnizorii de Servicii, cu care SC KEMCRISTAL SRL interactioneaza.

“Transfer®, “a transfera®, “transferat” inseamna, in legaturd cu date cu caracter personal, orice transmitere,
punere la dispozitie, divulgare sau orice altd modalitate de a face cunoscute asemenea date altei persoane decét celei
in posesia careia se afla datele respective, indiferent de modalitatea prin care aceasta se realizeaza (de ex., fizica sau
prin mijloace electronice).

2. RESPONSABILITATEA PENTRU PRELUCRARILE DE DATE CU CARACTER
PERSONAL

2.1 Riscurile asociate cu prelucrarile de date cu caracter personal de catre SC KEMCRISTAL
SRL

Aceasta Politicd urmareste sa protejeze SC KEMCRISTAL SRL, pe angajatii, colaboratorii si Furnizorii sai de
Servicii impotriva riscurilor care pot aparea in cursul sau ca urmare a prelucrarilor de date cu caracter personal in
numele si/sau pe seama SC KEMCRISTAL SRL. Aceste riscuri pot include, fara limitare:
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+ sanctiuni (masuri de remediere si amenzi) in caz de nerespectare a regimului de protectie a datelor cu caracter
personal;

« Incilcarea securititii datelor cu caracter personal prelucrate de, sau pe seama, SC KEMCRISTAL SRL;

+ Atingeri aduse reputatieci SC KEMCRISTAL SRL in cazul producerii de incélcari de securitate a datelor cu
caracter personal prelucrate de, sau pe seama, SC KEMCRISTAL SRL;

» Lipsa de implementare a unor standarde de protectie si securitate suficiente pentru datele cu caracter personal
prelucrate de, sau pe seama, SC KEMCRISTAL SRL;

* Incilcarea unor obligatii de confidentialitate prin transmiterea de informatii incluzand date cu caracter personal
fara autorizatie.

2.2 Regulile generale de prelucrare a datelor cu caracter personal de citre SC KEMCRISTAL
SRL

Prelucrarea Datelor Personale este supusa mai multor reguli generale si principii, a caror intelegere si aplicare
practicd va permite angajatilor, colaboratorilor si Furnizorilor de Servicii ai SC KEMCRISTAL SRL sa isi
indeplineasca responsabilititile legate de protectia Datelor Personale pe care le prelucreaza SC KEMCRISTAL
SRL.

2.2.1 Datele Personale trebuie sd fie prelucrate in mod legal si echitabil.

Pentru a prelucra datele cu caracter personal ale Persoanelor Vizate, SC KEMCRISTAL SRL are nevoie intotdeauna
de o justificare legald. Acordul Persoanelor Vizate este unul dintre temeiurile pe care le poate folosi SC
KEMCRISTAL SRL pentru prelucrarile Datelor Personale. Acordul Persoanelor Vizate trebuie sa fie obtinut
intotdeauna in conformitate cu politicile si procedurile SC KEMCRISTAL SRL si cu legislatia aplicabild in materie
de protectie a datelor cu caracter personal.

SC KEMCRISTAL SRL a stabilit reguli stricte cu privire la obtinerea acordului Persoanelor Vizate, de exemplu
optiunea de a acorda consimtdmantul sau optiunea de a isi retrage consimtamantul. Alte temeiuri de prelucrare a
Datelor Personale pe care le poate folosi SC KEMCRISTAL SRL includ:

» incheierea sau aducerea la indeplinire a unui contract cu Persoana Vizata Acest temei de prelucrare a Datelor
Personale este folosit in mod tipic in relatiile cu clientii care achizitioneazd produse direct de la SC
KEMCRISTAL SRL, sau in legatura cu unele aspecte privind indeplinirea contractelor de munca sau de servicii
ale SC KEMCRISTAL SRL.

+ 1indeplinirea unei obligatii legale a SC KEMCRISTAL SRL. Acest temei de prelucrare a Datelor Personale este
folosit de SC KEMCRISTAL SRL cu precadere in legatura cu solicitarea anumitor informatii de la clientii sau
angajatii sdi, sau pastrarea pentru anumite perioade de timp ale unor date cu caracter personal ale clientilor sau
angajatilor sai (respectiv, cerintele legale de arhivare), atunci cand legislatia aplicabild impune indeplinirea
anumitor actiuni care presupun prelucrari de date cu caracter personal.

+ interesul legitim al SC KEMCRISTAL SRL. Interesul legitim al SC KEMCRISTAL SRL trebuie sa fie
intotdeauna pus in balanta cu interesele, drepturile si libertatile fundamentale ale Persoanelor Vizate in legatura
cu care este folosit, in masura in care este posibil, si de la caz la caz de catre angajatii, colaboratorii si Furnizorii
de Servicii ai SC KEMCRISTAL SRL, mai ales atunci cand este aparent cd anumite Persoane Vizate pot avea
interese, drepturi si libertiti fundamentale care pot fi vitimate prin prelucrarea de date cu caracter personal. in
cazul in care considerati, in orice moment, cd atingerile aduse intereselor, drepturilor si libertatilor
fundamentale ale Persoanelor Vizate sunt semnificative, este posibil ca ele sa prevaleze asupra interesului
legitim al SC KEMCRISTAL SRL si sa fie necesar ca orice activitate de prelucrare a Datelor Personale pe
baza interesului legitim al SC KEMCRISTAL SRL sa inceteze.

2.2.2 Datele Personale Sensibile pot fi prelucrate in conditii speciale

In general, prelucrarea Datelor Personale Sensibile este interzisa.

2.2.3 SC KEMCRISTAL SRL trebuie sa informeze Persoanele Vizate in legaturd cu prelucrarea Datelor
Personale ale acestora prin transmiterea Notei de Informare.

Informarea trebuie sa fie efectuatd in momentul in care SC KEMCRISTAL SRL colecteaza Datele Personale de la
Persoanele Vizate. In cazul in care SC KEMCRISTAL SRL obtine Datele Personale de la alte persoane decat
Persoanele Vizate, va trebui s transmitd Nota de Informare catre Persoanele Vizate in interval de maxim o luna de
la obtinerea datelor cu caracter personal, sau inainte daca SC KEMCRISTAL SRL prelucreaza Datele Personale
obtinute sau le transmite unui Tert. Angajatii si colaboratorii SC KEMCRISTAL SRL si Furnizorii de Servicii ai
SC KEMCRISTAL SRL au responsabilitatea asigurarii cd Notele de Informare relevante au fost transmise catre
Persoanele Vizate.

S.C. KEMCRISTAL S.R.L. - POL-ESG-ETH-02 — Politica privind protectia datelor cu caracter personal (GDPR) — Editia/Revizia 01/00 — Pagina 3



S.C. KEMCRISTAL S.R.L. | POL-ESG-ETH-02

2.2.4 Datele Personale trebuie s fie prelucrate pentru scopuri limitate

SC KEMCRISTAL SRL trebuie sa prelucreze Datele Personale numai pentru scopuri specifice, bine determinate,
care trebuie sd fie aduse la cunostinta Persoanelor Vizate prin Nota de Informare. Fiecare angajat, colaborator si
Furnizor de Servicii ai SC KEMCRISTAL SRL trebuie sa se asigure ca folosesc Datele Personale numai pentru
scopurile indicate In Nota de Informare. Daca aveti nevoie sa prelucrati Datele Personale in alte scopuri decét cele
indicate in Nota de Informare, va fi necesar sa identificam temeiul de prelucrare corespunzator (inclusiv acordul
Persoanelor Vizate) si, de asemenea, sa transmitem o Notd de Informare Persoanelor Vizate actualizatd cu noul
scop de prelucrare.

2.2.5 Datele Personale prelucrate trebuie sd fie adecvate, relevante si limitate la scopurile de prelucrare

Angajatii si colaboratorii SC KEMCRISTAL SRL si Furnizorii de Servicii ai SC KEMCRISTAL SRL au
responsabilitatea de a reduce datele cu caracter personal pe care le prelucreaza. Atunci cand SC KEMCRISTAL
SRL colecteaza Date Personale, va trebui sd colecteze numai acele date cu caracter personal care sunt absolut
necesare pentru scopurile de prelucrare ale SC KEMCRISTAL SRL, nu si date cu caracter personal care nu sunt
esentiale pentru prelucrarea pe care trebuie sa o facda SC KEMCRISTAL SRL. Colectarea si prelucrarea de Date
Personale trebuie sd urmeze procedurile si modelele interne ale SC KEMCRISTAL SRL care sunt aplicabile pentru
fiecare tip de operatiune efectuata. Colectarea si prelucrarea de alte date decat cele prevazute de aceste proceduri si
modele interne pot fi efectuate numai cu aprobarea consilierului juridic extern.

2.2.6 Datele Personale prelucrate de SC KEMCRISTAL SRL trebuie sa fie exacte si ,,la zi”

Angajatii si colaboratorii SC KEMCRISTAL SRL si Furnizorii de Servicii ai SC KEMCRISTAL SRL au
responsabilitatea de a se asigura cd Datele Personale pe care le prelucreazd sunt intotdeauna exacte si la zi.
Persoanele Vizate trebuie sd inteleaga ca furnizarea serviciilor SC KEMCRISTAL SRL cu promptitudinea si la
nivelul de calitate ale SC KEMCRISTAL SRL depind de furnizarea de date exacte si de actualizarea acestora. In
unele cazuri, SC KEMCRISTAL SRL nu va putea sa isi indeplineasca obligatiile asumate prin comenzi sau potrivit
unor contracte daca Datele Personale ale Persoanelor Vizate nu sunt actualizate sau exacte. Angajatii si colaboratorii
SC KEMCRISTAL SRL si Furnizorii de Servicii ai SC KEMCRISTAL SRL au responsabilitatea de a monitoriza
calitatea datelor pe care le prelucreaza, precum si de a identifica modalititi de actualizare a acestora. In acelasi timp,
eforturile de actualizare a Datelor Personale nu trebuie sd devina excesive in raport cu Persoanele Vizate, si nici nu
trebuie sd acapareze tot timpul afectat lucrului angajatilor si colaboratorilor SC KEMCRISTAL SRL sau al
Furnizorilor de Servicii.

2.2.7 Datele Personale trebuie sa fie pastrate numai pentru perioada necesard prelucrarii lor

SC KEMCRISTAL SRL poate pastra Datele Personale ale Persoanelor Vizate numai pentru perioada de timp
necesard pentru prelucrarea acestora potrivit scopurilor stabilite si comunicate Persoanelor Vizate prin Nota de
Informare. Datele Personale care nu sunt necesare pentru indeplinirea unui scop anume trebuie sa fie sterse; aceasta
obligatie este valabild pentru orice tip de Date Personale.

Din perspectiva operationald, SC KEMCRISTAL SRL va céuta sa steargd documentele sau fisierele care includ
volume mari de date cu caracter personal imediat ce aceste date nu mai sunt necesare pentru scopurile de prelucrare.

Angajatii si colaboratorii SC KEMCRISTAL SRL si Furnizorii de Servicii ai SC KEMCRISTAL SRL au
responsabilitatea de a se asigura ca Datele Personale care nu mai sunt necesare in vederea scopurilor stabilite si
comunicate Persoanelor Vizate sunt sterse in conformitate cu politicile si procedurile SC KEMCRISTAL SRL.

2.2.8 Datele Personale trebuie sa fie prelucrate in conformitate cu drepturile Persoanelor Vizate.

Persoanele Vizate au mai multe drepturi in legaturd cu Datele Personale prelucrate de SC KEMCRISTAL SRL,
intre care dreptul de acces la Datele Personale, dreptul de retragere a consimtdmantului pentru anumite prelucrari
de date cu caracter personal, dreptul de a obiecta la operatiuni de creare de profiluri ale Persoanelor Vizate etc. SC
KEMCRISTAL SRL trebuie sa raspunda oricaror solicitdri ale Persoanelor Vizate cu privire la drepturile lor in
intervale scurte de timp.

Angajatii si colaboratorii SC KEMCRISTAL SRL si Furnizorii de Servicii ai SC KEMCRISTAL SRL au
responsabilitatea de a respecta drepturile Persoanelor Vizate in legdturd cu prelucrarea Datelor Personale ale
Persoanelor Vizate. Atunci cand angajatii si colaboratorii SC KEMCRISTAL SRL si Furnizorii de Servicii ai SC
KEMCRISTAL SRL primesc solicitari din partea Persoanelor Vizate cu privire la drepturile lor, este necesar sa
contacteze consilierul juridic extern si/sau pe Responsabilul cu Protectia Datelor Personale ai SC KEMCRISTAL
SRL pentru a putea raspunde la aceste solicitari in termenele legale si potrivit procedurilor.

SC KEMCRISTAL SRL trebuie sa aiba in vedere drepturile Persoanelor Vizate la dezvoltarea de noi produse,
servicii, campanii, website-uri, sisteme etc., asigurandu-se ca regulile de protectie a datelor cu caracter personal ale
Persoanelor Vizate sunt reflectate incd de la momentul conceperii acestor produse, servicii, campanii, website-uri
sau sisteme.
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2.2.9 Prelucrarea Datelor Personale trebuie sd fie efectuati in conditii de securitate.

Angajatii si colaboratorii SC KEMCRISTAL SRL si Furnizorii de Servicii ai SC KEMCRISTAL SRL pot avea
acces numai la Datele Personale care le sunt necesare in vederea indeplinirii activitdtilor lor. SC KEMCRISTAL
SRL se va asigura ca va restrictiona accesul angajatilor si colaboratorilor SC KEMCRISTAL SRL si al Furnizorilor
de Servicii ai SC KEMCRISTAL SRL la Datele Personale minim necesare pentru indeplinirea activitatilor acestora,
precum si numarului minim de persoane necesar pentru indeplinirea prelucrarilor Datelor Personale. De asemenea,
SC KEMCRISTAL SRLs e va asigura ca drepturile de acces ale angajatilor si colaboratorilor SC KEMCRISTAL
SRL si al Furnizorilor de Servicii ai SC KEMCRISTAL SRL sunt actualizate.

Este important ca fiecare angajat si colaborator al SC KEMCRISTAL SRL sa respecte politicile de pastrare a
birourilor in ordine pentru a nu exista pierderi de Date Personale sau accesari neautorizate.

Este important, de asemenea, ca fiecare angajat si colaborator al SC KEMCRISTAL SRL sa foloseasca numai
sistemele aprobate ale SC KEMCRISTAL SRL 1in legdturd cu operatiunile de prelucrare a Datelor Personale ale
Persoanelor Vizate.

2.2.10 Datele Personale pot fi transferate numai in conditii speciale.

Angajatii si colaboratorii SC KEMCRISTAL SRL si Furnizorii de Servicii ai SC KEMCRISTAL SRL vor putea
transfera Datele Personale ale Persoanelor Vizate numai in conformitate cu politicile si procedurile SC
KEMCRISTAL SRL.

SC KEMCRISTAL SRL nu transferd volume mari de date cu caracter personal. Pot exista, Insa, situatii in care, in
mod exceptional, asemenea transferuri vor fi necesare.

Angajatii si colaboratorii SC KEMCRISTAL SRL si Furnizorii de Servicii ai SC KEMCRISTAL SRL nu vor putea
transmite corespondenta de serviciu si documente sau fisiere care includ Date Personale decat persoanelor care au
atributii in procesul de prelucrare a Datelor Personale. Nu este permisa folosirea adresei email de serviciu pentru
transmiterea de informatii personale. Angajatii si colaboratorii SC KEMCRISTAL SRLs i Furnizorii de Servicii ai
SC KEMCRISTAL SRL nu pot include Date Personale in corpul emailurilor. Dacé trebuie incluse documente sau
extrase in corpul emailurilor, Datele Personale incluse 1n acestea trebuie sa fie sterse.

2.2.11 Acceptarea Furnizorilor de Servicii ai SC KEMCRISTAL SRL este supusd unor cerinte specifice de
respectare a standardelor SC KEMCRISTAL SRL de prelucrare a datelor cu caracter personal.

Furnizorii de Servicii ai SC KEMCRISTAL SRL in méasura in care prelucreaza Datele Personale ale Persoanelor
Vizate pentru SC KEMCRISTAL trebuie sa indeplineasca cerintele si standardele SC KEMCRISTAL SRL in
legaturd cu prelucrarea datelor cu caracter personal. Aceasta presupune parcurgerea unei proceduri specifice de
cunoastere a Furnizorilor de Servicii pentru a putea stabili daca acestia pot pune in practicd in mod adecvat
standardele de prelucrare a datelor cu caracter personal ale SC KEMCRISTAL SRL. SC KEMCRISTAL SRL va
incheia intotdeauna contracte cu Furnizorii de Servicii ai SC KEMCRISTAL SRL care vor include prevederi
specifice cu privire la prelucrarea datelor cu caracter personal de citre acestia. SC KEMCRISTAL SRL va pune in
aplicare mijloace specifice de verificare si control ale modului in care Furnizorii de Servicii ai SC KEMCRISTAL
SRL isi indeplinesc obligatiile specifice in materie de prelucrare a datelor cu caracter personal.

2.2.12 SC KEMCRISTAL SRL trebuie sa fie intotdeauna in mdsurd sa demonstreze ca si-a indeplinit
obligatiile in materie de protectie a datelor cu caracter personal.

Potrivit Regulamentului, SC KEMCRISTAL SRL are responsabilitatea de a respecta cerintele de protectie a datelor
cu caracter personal, precum si de a demonstra ci a respectat cerintele de protectie a datelor cu caracter personal.
Aceasta poate fi Indeplinitd, intre altele, prin documentarea in scris, pe suport electronic sau pe hartie, a
corespondentei cu Persoanele Vizate privind sau care presupun folosirea de date cu caracter personal; pastrarea
documentelor prin care clientii si-au dat acordul cu privire la anumite prelucrdri ale datelor lor; arhivarea
corespunzatoare a contractelor de munca ale angajatilor SC KEMCRISTAL SRL si a contractelor cu Furnizorii de
Servicii; crearea si stocarea de rapoarte electronice cu privire la exercitarea optiunilor clientilor in legatura cu
anumite prelucrari de date cu caracter personal, etc.

Respectarea cerintelor privind protectia datelor cu caracter personal este avutd in vedere in mod automat, inca de la
momentul conceperii, in politicile, procedurile si sistemele folosite de SC KEMCRISTAL SRL. Angajatii si
colaboratorii SC KEMCRISTAL SRL si Furnizorii de Servicii ai SC KEMCRISTAL SRL au responsabilitatea de
arespecta intocmai aceste politici si proceduri si de a folosi intotdeauna sistemele autorizate ale SC KEMCRISTAL
SRL sau sistemele proprii conforme cu standardele SC KEMCRISTAL SRL in vederea indeplinirii sarcinilor
dumneavoastra.
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3. INSTRUCTIUNI PRIVIND PRELUCRAREA DE DATE CU CARACTER
PERSONAL

3.1 Instructiuni generale cu privire la protectia datelor cu caracter personal.

SC KEMCRISTAL SRL se asteapta ca fiecare angajat si colaborator al SC KEMCRISTAL SRL si fiecare Furnizor
de Servicii sa poata stabili, pe baza datelor pe care le are la dispozitie si a continutului acestora, ca:

+ datele pe care le are la dispozitie sunt date cu caracter personal si ca

» efectueaza prelucrare de date cu caracter personal, indiferent dacd este vorba de colectare, inregistrare,
organizare, structurare, stocare, adaptare sau modificare, extragere, consultare, simpla utilizare, divulgare prin
transfer, transmitere, diseminare sau punere la dispozitie in orice alt mod, restrictionare, stergere sau distrugere.
Aceste clarificari sunt utile pentru a putea aplica in mod corect si conform regimul de protectie a datelor cu
caracter personal prevazut de prezenta Politica si de celelalte politici si proceduri ale SC KEMCRISTAL SRL,
precum si de legislatia aplicabila, in general. De asemenea, recunoasterea ca atare a datelor cu caracter personal
si a efectudrii de prelucrari de date cu caracter personal permite tuturor departamentelor SC KEMCRISTAL
SRL implicate in activitatea de prelucrare a Datelor Personale ale Persoanelor Vizate sa actioneze intr-o
maniera consistenta, cu aceleasi asteptari si interpretari cu privire la datele prelucrate si cu privire la finalitatile
prelucrarilor de date efectuate.

» Produsele, serviciile, campaniile, website-urile, sistemele si toate celelalte forme prin care SC KEMCRISTAL
SRL isi desfasoara activitatea au un continut standardizat care are in vedere cerintele de protectie a Datelor
Personale prelucrate din perspectiva legislatiei aplicabile. Respectarea intocmai a cerintelor asociate fiecarui
asemenea produs, serviciu, campanie, website, sistem etc. este premisa folosirii corecte de catre SC
KEMCRISTAL SRL a datelor cu caracter personal si permite desfasurarea controalelor de calitate a
prelucrarilor de date. SC KEMCRISTAL SRL are responsabilitatea de a asigura ca Datele Personale pe care le
prelucreaza sunt exacte si la zi.

« In acest sens, SC KEMCRISTAL SRL va implementa diverse activititi si campanii de actualizare a Datelor
Personale pe care le prelucreaza, care pot include, fara limitare, campanii de centralizare a listelor de emailuri
sau adrese de livrare care nu sunt valabile, identificarea conturilor duplicate, identificarea datelor inexacte,
stabilirea acuratetei acordului Persoanelor Vizate, examinarea comentariilor primite de la Persoanele Vizate,
examinarea solicitarilor de exercitare a drepturilor Persoanelor Vizate.

3.2 Transparenta prelucrarilor de Date Personale

Atunci cand clientii sau consumatorii, angajatii, colaboratorii sau potentialii angajati, sau reprezentantii Furnizorilor
de Servicii 1si transmit datele cu caracter personal catre SC KEMCRISTAL SRL sau catre Furnizorii de Servicii ai
SC KEMCRISTAL SRL, este responsabilitatea SC KEMCRISTAL SRL de a se asigura ca acestia inteleg de ce
trebuie sa isi transmita datele cu caracter personal, ce va face SC KEMCRISTAL SRL cu datele transmise, cum,
cui si de ce le va face disponibile SC KEMCRISTAL SRL, si care sunt drepturile acestor persoane in legatura cu
aceste date. In cazul in care datele cu caracter personal sunt obtinute in mod direct de la Persoana Vizati, SC
KEMCRISTAL SRL va pune la dispozitia Persoanelor Vizate, prin intermediul unei Note de Informare specifice
fiecarei categorii de Persoane Vizate, urmatoarele informatii, cu exceptia cazului in care persoana respectiva se afla
deja in posesia acestor informatii:

+ tipul/categoriile de date cu caracter personal care se preconizeaza a fi prelucrate;

+ identitatea si datele de contact ale SC KEMCRISTAL SRL si ale reprezentantului sau legal;

» datele de contact ale Responsabilului cu Protectia Datelor, dupa caz;

» scopurile pentru care sunt colectate si prelucrate datele cu caracter personal, precum si temeiurile juridice ale
prelucrarii;

* in cazul in care prelucrarea se face in temeiul unui interes legitim, interesele legitime urmarite de SC
KEMCRISTAL SRL sau de o parte terta;

» destinatarii sau categoriile de destinatari ai datelor;

 dacd este cazul, intentia SC KEMCRISTAL SRL de a transfera date cu caracter personal catre o tard terta sau
o0 organizatie internationald si existenta sau absenta unei decizii a Comisiei Europene privind caracterul adecvat
sau, o trimitere la garantiile adecvate sau corespunzatoare si la mijloacele de a obtine o copie a acestora;

» perioada pentru care vor fi stocate datele cu caracter personal sau, daca acest lucru nu este posibil, criteriile
utilizate pentru a stabili aceastd perioada;

» existenta dreptului de a solicita SC KEMCRISTAL SRL, in ceea ce priveste datele cu caracter personal
referitoare la persoana vizatd, accesul la acestea, rectificarea sau stergerea acestora sau restrictionarea
prelucrarii, sau a dreptului de a se opune prelucrarii, precum si a dreptului la portabilitatea datelor;
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+ existenta dreptului de a retrage consimtdmantul dat pentru prelucrare in orice moment, fara a afecta legalitatea
prelucririi efectuate pe baza consimtdmantului Tnainte de retragerea acestuia;

» dreptul de a depune o plangere in fata unei autoritati de supraveghere;

+ daca furnizarea de date cu caracter personal reprezintd o obligatie legala sau contractuald, sau o obligatie
necesara pentru incheierea unui contract, precum si dacd persoana vizata este obligata sa furnizeze aceste date
cu caracter personal si care sunt eventualele consecinte ale nerespectarii acestei obligatii;

+ existenta unui proces decizional automatizat incluzand crearea de profiluri, precum si informatii pertinente
privind logica utilizata si privind importanta si consecintele preconizate ale unei astfel de prelucrari pentru
persoana vizatd, daca e cazul.

In cazul in care datele cu caracter personal nu sunt obtinute in mod direct de la persoana vizati, SC KEMCRISTAL
SRL, la momentul colectarii datelor sau, daca se preconizeaza divulgarea datelor citre terte persoane, cel mai tarziu
in momentul in care are loc prima astfel de divulgare, va pune la dispozitia persoanei vizate, prin intermediul unei
Note de Informare, pe langa informatiile prevazute mai sus, informatii privind categoriile de date colectate si detalii
despre sursa din care provin datele cu caracter personal si, daca este cazul, daca acestea provin din surse disponibile
public. Angajatii si colaboratorii SC KEMCRISTAL SRL si Furnizorii de Servicii ai SC KEMCRISTAL SRL au
responsabilitatea de a se asigura ca Notele de Informare sunt puse la dispozitia Persoanelor Vizate la momentul
colectarii Datelor Personale ale acestora. Persoanele Vizate vor confirma ca au luat la cunostinta continutul Notelor
de Informare fie prin semnarea acestora, fie prin bifarea unei casute in acest sens pe website, In momentul
transmiterii datelor lor citre SC KEMCRISTAL SRL. Fiecare proces, produs, serviciu, campanie, website, sistem
sau orice altd forma de desfasurare a activitatii SC KEMCRISTAL SRL care implica prelucrarea de date cu caracter
personal este conceputa pentru a putea transmite catre Persoanele Vizate Notele de Informare relevante. Angajatii
si colaboratorii SC KEMCRISTAL SRL si Furnizorii de Servicii ai SC KEMCRISTAL SRL au responsabilitatea
de a urma cu strictete cerintele asociate fiecarui asemenea proces, produs, serviciu, campanie, website, sistem sau
altd forma relevanta de desfasurare a activitatii SC KEMCRISTAL SRL.

In masura 1n care va fi necesar ca Notele de Informare sa fie actualizate sau retransmise Persoanelor Vizate, veti fi
contactati de consilierul juridic extern si/sau de Superiorul ierarhic cu mai multe detalii si instructiuni.

3.3 Protectia datelor cu caracter personal in interactiunile cu clientii/consumatorii SC
KEMCRISTAL SRL.

3.3.1. Documentatia folosita in relatia cu clientii/consumatorii

SC KEMCRISTAL SRL foloseste in relatia cu clientii si/sau consumatorii documentatie standard de informare si
de colectare de Date Personale. SC KEMCRISTAL SRL are obligatia de actualizare a acestor documente, iar
angajatii si colaboratorii SC KEMCRISTAL SRL si Furnizorii de Servicii ai SC KEMCRISTAL SRL au
responsabilitatea de a transmite aceste documente catre clienti si consumatori. SC KEMCRISTAL SRL va transmite
in legatura cu fiecare proces, produs, serviciu, campanie, website, sistem sau altd forma de desfasurare a activitatii
sale instructiuni specifice cu privire la documentatia asociata privind protectia datelor cu caracter personal. Angajatii
si colaboratorii SC KEMCRISTAL SRL si Furnizorii de Servicii ai SC KEMCRISTAL SRL au responsabilitatea
de a urma cu strictete formele standard facute disponibile de SC KEMCRISTAL SRL, precum si de a transmite
catre consilierul juridic extern / Responsabilul cu Protectia Datelor Personale din SC KEMCRISTAL SRL informari
cu privire la orice incidente sau probleme care pot s apara din folosirea acestor forme standard. In cazul in care
aveti Intrebari despre documentatia folosita in relatia cu clientii sau consumatorii, va rugadm sa contactati consilierul
juridic extern / responsabilul cu Protectia Datelor Personale, care va pot oferi explicatiile si indicatiile necesare.

Acordul clientilor SC KEMCRISTAL SRL este necesar, in general, pentru efectuarea de comunicari de marketing
folosind anumite canale de comunicare, sau pentru functionarea cookies pe website-urile SC KEMCRISTAL SRL,
sau pentru alte activitati care presupun prelucrarea de date cu caracter personal ale clientilor. Procesul pentru
obtinerea acordului clientilor SC KEMCRISTAL SRL este important, deoarece orice eroare poate sd

invalideze acordul clientilor, sa elimine posibilitatea ca SC KEMCRISTAL SRL sa poata efectua comunicari citre
acel client sa u sa atraga incalcari ale cerintelor de protectie a datelor cu caracter personal. SC KEMCRISTAL SRL
obtine acordul clientilor sai fie prin mijloace de comunicare electronice (online) sau prin contact fizic cu clientul
(offline). Este Intotdeauna necesar ca acordul clientilor sa poata fi documentat de SC KEMCRISTAL SRL. Aceasta
se face prin pastrarea de formulare scrise si semnate de clienti, inclusiv in forma scanata, sau de inregistrari ale
convorbirilor cu clientii, sau prin crearea de fisiere jurnal care aratd accesarea unui anumit website de la o anumita
adresa IP. este important ca SC KEMCRISTAL SRL sa poatd avea in orice moment o evidenta clara a activitatilor
pentru care a obtinut acordul clientilor sdi, a momentului la care a fost obtinut acest acord, a persoanei care 1-a
obtinut, daca este cazul, si a versiunii de Notd de Informare care a fost transmisa clientului cu ocazia obtinerii
acordului sau. Consimtamantul Persoanelor Vizate nu este necesar daca/atunci cand:

S.C. KEMCRISTAL S.R.L. - POL-ESG-ETH-02 — Politica privind protectia datelor cu caracter personal (GDPR) — Editia/Revizia 01/00 — Pagina 7



S.C. KEMCRISTAL S.R.L. | POL-ESG-ETH-02

» prelucrarea este necesard pentru indeplinirea unui contract la care Persoana Vizata este parte sau in scopul
luarii masurilor necesare la solicitarea Persoanei Vizate, anterior semnarii contractului sau antecontractului:

» prelucrarea este necesara pentru a proteja interesele vitale ale persoanei vizate sau ale altei persoane fizice;
+ prelucrarea este necesara pentru indeplinirea unei obligatii legale a SC KEMCRISTAL SRL;

» prelucrarea este necesard pentru realizarea unui interes legitim al SC KEMCRISTAL SRL, cu conditia ca
aceste interese nu aduc atingere intereselor sau drepturilor si libertatilor fundamentale ale persoanei vizate;

Persoanele vizate 1si vor da consimtamantul separat, pentru fiecare scop al prelucrarii care necesita consimtamantul
acestora. In acest sens, persoanele vizate vor bifa cate o cisuti aferenti fiecarui scop in formularul de acord pe care
il va face disponibil SC KEMCRISTAL SRL. In cazul consimtimantului obtinut in vederea transmiterii de mesaje
promotionale si buletine informative, Persoana Vizata va avea optiunea de a se dezabona, iar o astfel de optiune va
fi cuprinsa in fiecare mesaj, In mod vizibil, clar si usor accesibil. Toate procesele, produsele, serviciile, campaniile,
website-urile, sistemele sau alte forme de efectuare a activititii SC KEMCRISTAL SRL, care folosesc date cu
caracter personal includ cerinte specifice menite sa asigure cd SC KEMCRISTAL SRL respecta cerintele legale
aplicabile in legaturd cu obtinerea acordului clientilor. Vi rugim sa respectati cu strictete aceste cerinte. In masura
in care va fi considerat necesar, SC KEMCRISTAL SRL va derula campanii de actualizare a acordului clientilor
exprimat nainte de 25 mai 2018, data intrarii in vigoare a Regulamentului. in orice caz, atunci cand interactionati
cu clientii SC KEMCRISTAL SRL dupa data de 25 mai 2018, este important sa le amintiti despre dreptul lor de a-
si retrage acordul pentru prelucrarile de date personale efectuate de SC KEMCRISTAL SRL.

3.3.2. Interactiunea prin retelele sociale

SC KEMCRISTAL SRL foloseste in general retele sociale (de ex., Facebook, etc.) drept canal de comunicare cu
clientii si consumatorii sau de promovare a produselor, serviciilor sau campaniilor sale. In cazul in care aveti
intrebari despre folosirea retelelor sociale pentru interactiunea cu clientii/consumatorii, va rugdm sa contactati
consilierul juridic extern, care va pot oferi explicatiile si indicatiile necesare. Este important de retinut ca orice
interactiune cu clientii sau consumatorii prin intermediul retelelor sociale poate reprezenta o prelucrare a datelor cu
caracter personal ale acestora, ceea ce atrage obligatia SC KEMCRISTAL SRL de a justifica un temei legal pentru
prelucrare si de a furniza clientului sau consumatorului informarea necesard cu privire la prelucrérile de date cu
caracter personal efectuate. Notele de Informare ale clientilor si consumatorilor trebuie sa includa in orice moment
detalii despre prelucrarile de date cu caracter personal efectuate prin intermediul retelelor sociale, indeosebi, dar
fara limitare, scopurile prelucrarilor efectuate, temeiurile legale ale acestor prelucrari, precum si orice alte detalii
proprii acestui tip de interactiuni. Orice activitate care presupune folosirea de date cu caracter personal ale
clientilor/consumatorilor prin intermediul retelelor sociale trebuie sa fie facutd numai pentru scopurile care au fost
comunicate acestor persoane prin Notele de Informare relevante.

Angajatii si colaboratorii SC KEMCRISTAL SRL si Furnizorii de Servicii ai SC KEMCRISTAL SRL au
responsabilitatea de a se asigura ca Notele de Informare relevante au fost transmise clientilor/consumatorilor care
folosesc retelele sociale. Aceastd informare va fi efectuatd prin modalitatile specifice pe care le permite fiecare tip
de retea sociali sau de interactiune cu clientii/consumatorii. in cazul in care aveti neclaritati cu privire la acoperirea
printr-o Nota de Informare a tuturor situatiilor care pot fi relevante pentru interactiunea cu clientii sau consumatorii
prin intermediul retelelor sociale, sau la modalitatea prin care veti furniza Nota de Informare catre clientii si
consumatorii care folosesc retelele sociale pentru interactiunea cu SC KEMCRISTAL SRL, va rugam sa contactati
consilierul juridic extern pentru a solicita clarificari si indicatii de urmat. Ca In cazul oricarei alte forme de prelucrare
de date cu caracter personal, transmiterea de date cu caracter personal prin intermediul retelelor sociale trebuie sa
fie facuta cu respectarea cerintelor de securitate de prelucrare a datelor cu caracter personal si a celor asociate cu
transferul de date cu caracter personal citre terti urmate de SC KEMCRISTAL SRL. In cazul in care aveti intrebari
despre cerintele de securitate asociate cu transmiterea de date cu caracter personal prin intermediul retelelor sociale,
va rugam si contactati consilierul juridic extern, care va pot oferi explicatiile si indicatiile necesare.

3.3.3. Efectuarea de comert electronic prin website-uri ale SC KEMCRISTAL SRL

SC KEMCRISTAL SRL deruleaza activitati de comert electronic prin website-ul sau si, pentru acest scop,
colecteaza si prelucreaza anumite date cu caracter personal despre clientii sdi. Acestea pot include date precum
numele, adresa de livrare si diferite detalii de contact ale clientului (de ex., numar de telefon, adresa de email); in
unele cazuri, SC KEMCRISTAL SRL solicita si alte tipuri de date cu privire la clientii sii, care pot fi inclusiv unele
Date Personale Sensibile, care 1i permit sd stabileasca anumite trasaturi sau caracteristici ale clientilor sai. SC
KEMCRISTAL SRL intentioneaza sa foloseasca Intotdeauna numai acele date cu caracter personal care sunt strict
necesare pentru scopuri legate de activititile de comert electronic. Din acest motiv, SC KEMCRISTAL SRL
foloseste in mod tipic aceste date cu caracter personal pentru aducerea la indeplinire a comenzilor plasate de clientii
sai.

In cazul in care SC KEMCRISTAL SRL are nevoie de aceste date si pentru alte scopuri, care pot include marketing,
prevenirea de fraude sau pastrarea unor documente pentru perioade de timp specifice, conform prevederilor
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legislatiei aplicabile, SC KEMCRISTAL SRL va solicita, dupa caz, acordul clientilor pentru folosirea datelor in
scopurile respective sau va cauta sa se bazeze pe alte justificari legale de prelucrare a acelor categorii de date (de
ex., conformarea cu obligatii legale sau interesul legitim al SC KEMCRISTAL SRL). Toate procesele, produsele,
serviciile, campaniile, website-urile, sistemele sau alte forme de efectuare a activitatii de comert electronic de catre
SC KEMCRISTAL SRL includ cerinte specifice menite sa asigure cd SC KEMCRISTAL SRL respecta cerintele
legale aplicabile. Va rugédm sa respectati cu strictete aceste cerinte.

3.3.4. Campanii de marketing

SC KEMCRISTAL SRL deruleaza campanii de marketing folosind diferite medii de comunicare pe baza unui acord
preexistent al clientilor/consumatorilor sau potrivit unei alte justificiri legale. In special, folosirea mediilor de
comunicare electronice pentru transmiterea de comunicari electronice necesitd acordul clientilor. Angajatii si
colaboratorii SC KEMCRISTAL SRL si Furnizorii de Servicii ai SC KEMCRISTAL SR Lau responsabilitatea de
a se asigura cd efectueazd comunicari de marketing numai daca au o justificare legala preexistentd pentru aceasta.
De asemenea, angajatii si colaboratorii SC KEMCRISTAL SRL si Furnizorii de Servicii ai SC KEMCRISTAL
SRL implicati in campaniile de marketing ale SC KEMCRISTAL SRL trebuie sa respecte cu strictete preferintele
Persoanelor Vizate cu privire la efectuarea comunicarilor catre acestea. Persoanele care si-au exprimat optiunea de
a nu mai primi comunicari de marketing de la SC KEMCRISTAL SRL nu mai pot fi contactati cu comunicdri care
ar putea fi interpretate ca promovand in orice fel brandurile, produsele, serviciile sau activitatile acestora, cu singura
exceptie a situatiilor In care comunicarea cu acele persoane este necesara pentru efectuarea livrarilor de produse ale
SC KEMCRISTAL SRL potrivit comenzilor plasate de acea persoand. De asemenea, nicio persoand nu poate fi
contactatd de sau pe seama SC KEMCRISTAL SRL pentru a i se solicita s reanalizeze preferintele sale de contact.
Toate procesele, campaniile SRLu alte forme de transmitere de catre SC KEMCRISTAL SRL de comunicéari de
marketing includ cerinte specifice menite sd asigure cd SC KEMCRISTAL SRL respecta cerintele legale aplicabile.
Va rugam sa respectati cu strictete aceste cerinte.

3.3.5 Incdlcarea securitdtii prelucrdrilor datelor cu caracter personal

Orice angajat sau colaborator al SC KEMCRISTAL SRL si orice Furnizor de Servicii care are cunostintd despre,
sau suspecteaza producerea unui incident de incélcare a securitatii datelor cu caracter personal are obligatia de a
raporta un asemenea incident in cel mai scurt timp posibil catre consilierul juridic extern sau catre Responsabilul
cu Protectia Datelor Personale, astfel incat incalcarea securitatii sa poata fi notificata catre Autoritatea Nationala de
Supraveghere a Prelucrarii Datelor cu Caracter Personal (“ANSPDCP”) fara intarzieri nejustificate, insa nu mai
tarziu de 72 de ore de la constatarea incidentului respectiv. Toate incidentele de securitate a datelor vor fi evidentiate
intr-un registru. Acest registru va cuprinde toate incidentele de securitate a datelor cu caracter personal, indiferent
dacd au fost rezolvate sau sunt in curs de rezolvare, si indiferent dacd se impune sau nu notificarea lor catre
ANSPDCP sau persoanele vizate.

3.3.6 Monitorizarea §i controlul accesului in spatiile SC KEMCRISTAL SRL

SC KEMCRISTAL SRL utilizeaza un sistem de supraveghere a spatiilor SC KEMCRISTAL SRL prin monitorizare
video. Scopul acestei monitorizari este gestionarea, asigurarea i monitorizarea securitatii, pazei si protectiei
angajatilor SC KEMCRISTAL SRL, a vizitatorilor prezenti in spatiile de birouri si in spatiile de productie
apartinand SC KEMCRISTAL SRL, precum si ale bunurilor, valorilor si informatiilor aflate sau stocate in spatiile
Societatii. Vizitatorii vor fi inregistrati intr-un registru de evidentd a vizitatorilor, aflat la receptiile / intrarea in
spatiile SC KEMCRISTAL SRL. Sistemul CCTV (Circuit Inchis de Monitorizare Video) este utilizat exclusiv
pentru prevenirea, descurajarea si, dacd este cazul, investigarea accesului fizic neautorizat in interiorul spatiilor
apartinind SC KEMCRISTAL SRL, nefiind utilizat cu niciun alt scop. Orice utilizare a echipamentului de
supraveghere va fi strict limitata la acest scop si va fi mentinuta pentru timpul minimum necesar. Imaginile colectate
prin folosirea sistemelor de supraveghere ale SC KEMCRISTAL SRL sunt pastrate de regula timp de 30 zile, fiind
apoi sterse automat in ordinea in care au fost inregistrate. In cazul producerii unui incident de securitate, durata de
pastrare a materialului filmat relevant poate depasi limitele normale in functie de timpul necesar investigarii
suplimentare a incidentului de securitate respectiv. SC KEMCRISTAL SRL prelucreaza Datele Personale ale
Persoanelor Vizate in conformitate cu regulile interne legate de accesul in spatiile SC KEMCRISTAL SRL, cu
politica de securitate SC KEMCRISTAL SRL, cu politica de securitate CCTV a SC KEMCRISTAL SRL, cu
procedura privind utilizarea mijloacelor de supraveghere video precum si in conformitate cu Notele de Informare
relevante. Niciunul dintre sistemele de monitorizare folosite de SC KEMCRISTAL SRL potrivit acestui paragraf si
a politicilor si procedurilor indicate mai sus nu va fi folosit pentru supravegherea angajatilor, colaboratorilor sau
vizitatorilor SC KEMCRISTAL SRL.

3.4 Pastrarea datelor cu caracter personal

SC KEMCRISTAL SRL prelucreazd o cantitate mare de date cu caracter personal colectate de la clienti,
consumatori, angajati, colaboratori, furnizori si de la alte persoane. Pastrarea in conformitate cu legea aplicabila a
acestor date cu caracter personal este fundamentald pentru buna desfasurare a activitatii SC KEMCRISTAL SRL.
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SC KEMCRISTAL SRL are interesul sd asigure cd Datele Personale necesare in activitatea sa sunt stocate,
prelucrate, protejate si pastrate in mod adecvat, in format electronic/digital sau pe hartie, in conformitate cu legislatia
aplicabila in vigoare. Datele Personale vor fi pastrate de catre SC KEMCRISTAL SRL doar atat timp cat este
necesar pentru scopul pentru care acestea au fost colectate. SC KEMCRISTAL SRL are interesul de a se asigura ca
Datele Personale care nu mai sunt necesare pentru activitatea sa sau care nu mai prezintd relevanta ori a caror scop
de prelucrare a fost indeplinit, impreund cu documentele care le evidentiaza, sunt sterse sau anonimizate. Datele
Personale prelucrate de catre /sau in numele si pe seama SC KEMCRISTAL SRL includ registre si documente in
forma fizica sau electronica, care contin date cu caracter personal ale persoanelor fizice, cum ar fi angajatii (detinute
in conformitate cu prevederile legale in vigoare care guverneaza raporturile de muncd), ale consumatorilor,
furnizorilor de servicii, sau ale clientilor SC KEMCRISTAL SRL. Datele cu caracter personal ale clientilor entitati
juridice si ale Furnizorilor de Servicii sunt datele cu caracter personal ale reprezentantilor, agentilor si angajatilor
persoane fizice ai acestora. Datele cu caracter personal primite de SC KEMCRISTAL SRL neintentionat, dintr-o
eroare sau din motive similare, SC KEMCRISTAL SRL va trata aceste informatii ca fiind informatii confidentiale
apartinand persoanei care le-a comunicat, caz In care orice analizd, diseminare, distribuire sau copiere a acestor
informatii va fi strict interzisa si, prin urmare, acestea vor fi sterse cat mai curand cu putinta din sistemele societatii.
SC KEMCRISTAL SRL va pastra, in forma fizica sau electronicd, toate documentele care se referd la efectuarea
de prelucrari de date cu caracter personal de catre SC KEMCRISTAL SRL, inclusiv, fara limitare, urmatoarele:

* documentele prin care SC KEMCRISTAL SRL a colectat Datele Personale ale Persoanelor Vizate;

» documentele care atestd furnizarea de catre Persoanele Vizate a acordului lor cu privire la efectuarea de catre
SC KEMCRISTAL SRL de prelucrari de date, daca este cazul,;

* Notele de Informare transmise cétre Persoanele Vizate, impreuna cu dovezile corespunzatoare ale transmiterii
acestora,;

+ solicitdrile de exercitare a drepturilor Persoanelor Vizate potrivit legislatiei de protectie a datelor cu caracter
personal;

Evidentele si documentele SC KEMCRISTAL SRL(inclusiv, fara limitare, evidente contabile si financiare, fiscale
si corporative etc.) fac obiectul unor politici specifice privind gestionarea documentelor societatii, in functie de
tipul de documente care contin astfel de date.

Aceasta Sectiune 3.4 se va aplica cu privire la oricare dintre aceste documente si evidente, Tn masura in care acestea
contin date cu caracter personal. Diferitele documente contindnd date cu caracter personal vor fi pastrate pentru
perioadele de timp prevazute de legislatia aplicabila (inclusiv legislatia arhivisticd, fiscald si contabild). Acestea se
completeaza cu perioadele de pastrare indicate in continuare. Registrele de personal privind angajatii Evidentele
electronice privind statele de plata (incluzand salarii/prime) — daca acestea existd doar in format electronic, vor fi
pastrate timp de 50 (cincizeci) de ani de la Incheierea exercitiului financiar in cursul caruia a fost creat registrul
respectiv.

Evidentele privind concediile medicale si cele privind alte tipuri de concedii sunt considerate documente
justificative pentru statele de plata, fiind astfel arhivate timp de 50 (cincizeci) de ani, daca acestea existd doar in
format electronic.

Dosarele de personal in format electronic ale angajatilor (care includ contractele individuale de munca, foile
individuale de prezenta, formularele de cerere, inregistrari privind schimbari ale postului sau ale statutului
personalului, evaludri de performantad, documente privind incetarea raporturilor de muncd, evidente
disciplinare/privind plangerile, evidente privind popririle, precum si cele privind pregatirea si calificarea
profesionald), daca exista doar In format electronic, vor fi pastrate pe o perioada de 75 (saptezeci si cinci) de ani.

Dosarele de personal in format electronic vor fi péstrate in conditii adecvate si vor fi accesibile la sediile SC
KEMCRISTAL SRL impreuna cu Registrul Salariatilor — Revisal, asigurdndu-se securitatea datelor si a faptului ca
acestea sunt usor accesibile la cererea autoritatilor in cazul inspectiilor. In toate situatiile, daci dosarele mentionate
mai sus exista atat in format tiparit cat si electronic, fisierele electronice vor fi pastrate timp de 6 (sase) ani de la
incetarea contractului de munca. In cazul in care aveti intrebiri despre pastrarea de citre SC KEMCRISTAL SRL
a datelor cu caracter personal privind angajatii, va rugdm sa contactati consilierul juridic extern, care va pot oferi
explicatiile si indicatiile necesare.

Datele clientilor, consumatorilor, colaboratorilor si ale Furnizorilor de Servicii Toate datele cu caracter personal ale
consumatorilor, clientilor, colaboratorilor sau Furnizorilor de Servicii trebuie pastrate, stocate si prelucrate strict
doar daca acestea sunt adecvate, relevante si limitat doar la ceea ce este necesar pentru scopurile in care acestea sunt
prelucrate. Datele cu caracter personal ale clientilor, colaboratorilor sau Furnizorilor de Servicii se refera numai la
datele privind persoane fizice. Perioada pentru care aceste date cu caracter personal sunt stocate trebuie limitata
strict la minimul necesar.

Ca regula, datele cu caracter personal ale clientilor, consumatorilor, colaboratorilor si ale Furnizorilor de Servicii
vor fi prelucrate pe durata deruldrii contractelor incheiate intre aceste Persoane Vizate si SC KEMCRISTAL SRL,
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in vederea Indeplinirii obligatiilor contractuale asumate, precum si pand la expirarea termenului in care partile pot
formula actiuni sau pretentii in legatura cu aceste contracte. Pentru acoperirea oricaror situatii de intrerupere a
prescriptiei extinctive este recomandabila pastrarea timp de 4 ani.

Datele cu caracter personal prelucrate in scop de marketing direct, respectiv pentru a transmite mesaje promotionale
referitoare la produsele SC KEMCRISTAL SRL, vor fi prelucrate:

+ atdta timp cat existd un consimtdmant valabil al persoanelor vizate; in acest sens, SC KEMCRISTAL SRL va
putea relua consimtamantul Persoanelor Vizate periodic.

* pand la retragerea consimtdmantului Persoanei Vizate; daca nu existd alt scop de prelucrare a datelor respective,
acestea vor fi sterse sau anonimizate de indata ce Persoana Vizata si-a retras consimtamantul.

Candidati Candidaturile primite pentru diferitele locuri de munca vacante din cadrul SC KEMCRISTAL SRL, care
contin date ale candidatilor care nu a fost angajati pe respectivele posturi, vor fi pastrate pana la expirarea termenului
in care acesti candidati pot formula actiuni sau pretentii in legatura cu procesul de recrutare, respectiv 4 ani. SC

cu acordul acestora, timp de 2 ani.

3.5 Stergerea datelor cu caracter personal

Toate departamentele SC KEMCRISTAL SRL au responsabilitatea de a se asigura ca toate datele cu caracter
personal de care sunt responsabile sunt sterse sau anonimizate efectiv in conformitate cu prezenta Politicd. Acest
lucru este valabil si pentru copii, atunci cand acestea existd, inclusiv copiile de rezerva (back up). Fiecare
departament din SC KEMCRISTAL SRL pastreaza inventare ale Datelor Personale colectate, care sunt actualizate
pe baza unor verificari periodice pentru a se asigura ca datele continua sd fie in conformitate cu cerintele si
standardele legale. La expirarea perioadelor de prelucrare a datelor cu caracter personal indicate in Notele de
Informare transmise Persoanelor Vizate si conforme cu registrele de evidenta a prelucrarilor de date cu caracter
personal ale SC KEMCRISTAL SRL, Datele Personale trebuie si fie sterse sau anonimizate. Este raspunderea
fiecarui Sef de Departament din SC KEMCRISTAL SRL de a se asigura ca Datele Personale pentru care acel
departament este responsabil sunt gterse sau, respectiv, anonimizate. Stergerea datelor cu caracter personal poate fi
necesara la primirea unei solicitari in acest sens din partea Persoanelor Vizate, in conformitate cu prevederile legale.

Responsabilul cu Protectia Datelor Personale va comunica angajatilor si colaboratorilor SC KEMCRISTAL SRL
si, respectiv, Furnizorilor de Servicii ai SC KEMCRISTAL SRL instructiuni cu privire la stergerea de Date
Personale ca urmare a unei solicitéri din partea Persoanelor Vizate. Stergerea efectiva a datelor cu caracter personal
se face prin mijloace care sa asigure stergerea sigura si permanenta a acestora, asigurandu-se astfel ca:

 datele nu sunt pierdute sau divulgate altor terte persoane neautorizate;
» datele nu pot fi recuperate sau reconstituite ulterior;

+ toate copiile sunt distruse, astfel incat datele sd nu poatd fi recuperate sau reconstituite ulterior. Stergerea
datelor cu caracter personal de citre SC KEMCRISTAL SRL va fi efectuatd prin mijloace adecvate,
corespunzatoare mediului de stocare aplicabil pentru Datele Personale respective:

* documentele fizice care includ Date Personale vor fi distruse in mod securizat, folosind echipamente specifice;

+ fisierele electronice care includ Date Personale, inclusiv documente, inregistrari video sau audio, vor fi sterse
folosind mijloacele tehnice disponibile;

+ finregistrarile video sau audio pe suport magnetic vor fi sterse prin efectuarea unei noi scrieri pe acelasi suport;

 suporturile de stocare scoase din uz (hard-disk-uri, stick-uri USB, telefoane) vor fi sterse prin suprascriere sau
distruse fizic, conform Sistemului de management al securitétii informatiei (ISO/IEC 27001). In cazul in care
din motive tehnice stergerea definitiva a datelor cu caracter personal nu este posibila, SC KEMCRISTAL SRL
trebuie sa se asigure cd aceste date:

* sunt anonimizate in mod corespunzator;

» nu vor putea fi utilizate de citre SC KEMCRISTAL SRL sau de alte persoane in moduri care afecteaza persoana
vizata in orice fel;

* nu vor putea fi accesate de catre alte organizatii;

* sunt supuse unor masuri tehnice si organizatorice de securitate adecvate;

+ vor fi sterse definitiv cand acest lucru va deveni posibil. Operatiunile de stergere efectiva a datelor cu caracter
personal sunt responsabilitatea angajatilor si colaboratorilor SC KEMCRISTAL SRL respectiv a Furnizorilor
de Servicii. Stergerea de Date Personale din copiile de rezerva pastrate de SC KEMCRISTAL SRL se
efectueazd numai in momentele in care sistemele de rezerva sunt revizuite. Va rugdm sia comunicati
consilierului juridic extern si Responsabilului cu Protectia Datelor Personale efectuarea stergerii unor anumite
Date Personale pentru a va asigura ca acele Date Personale vor fi sterse si din copiile de rezerva.
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3.6 Transferurile de date cu caracter personal

3.6.1 Punerea la dispozitie de date cu caracter personal in interiorul SC KEMCRISTAL SRL

In derularea activitatii SC KEMCRISTAL SRL, Datele Personale ale unor Persoane Vizate trebuie sa fie prelucrate
de mai multe departamente ale SC KEMCRISTAL SRL in indeplinirea scopurilor prelucrarilor SC KEMCRISTAL
SRL. Procesele interne ale SC KEMCRISTAL SRL sunt concepute pentru a respecta cerintele de protectie a datelor
cu caracter personal, inclusiv reducerea la minim a datelor cu caracter personal folosite de diferitele departamente
din SC KEMCRISTAL SRL 1in activitatile lor. Sunt prevdzute modele ierarhice de acces la Datele Personale
colectate de SC KEMCRISTAL SRL, potrivit cu care fiecare departament poate interveni asupra Datelor Personale
numai pentru scopurile activitatilor specifice pe care le are de indeplinit. Colectarea si prelucrarea de catre un
departament specific de alte date decat cele prevazute de aceste procese si modele interne pot fi efectuate numai cu
aprobarea consilierului juridic extern si a Responsabilului cu Protectia Datelor Personale.

3.6.2 Transferurile de date cu caracter personal catre Furnizorii de Servicii

Pentru a-si indeplini activitatea, in anumite situatii SC KEMCRISTAL SRLva pune la dispozitia Furnizorilor sai
de Servicii Datele Personale ale Persoanelor Vizate. Aceste transferuri trebuie sa fie efectuate intotdeauna potrivit
prevederilor contractuale dintre Furnizorii de Servicii si SC KEMCRISTAL SRL. Aceste situatii de transfer de date
cu caracter personal trebuie si fie incluse in Notele de Informare relevante, prin indicarea Furnizorului de Servicii
sau a categoriei de furnizor de servicii din care face parte Furnizorul respectiv de Servicii. Angajatii si colaboratorii
SC KEMCRISTAL SRL si Furnizorii de Servicii ai SC KEMCRISTAL SRL au responsabilitatea de a se asigura ca
prevederile contractelor cu Furnizorii de Servicii ai SC KEMCRISTAL SRLr eflectd schimburile efective dintre
SC KEMCRISTAL SRL si Furnizorii de Servicii ai SC KEMCRISTAL SRL.

3.6.3 Transferurile de date cu caracter personal cdtre Terti

Transferul de date cu caracter personal citre Terti care nu sunt Furnizori de Servicii si cu care, in general, SC
KEMCRISTAL SRL nu are un contract va putea fi efectuat pe baza unor obligatii legale sau pe baza interesului
legitim al SC KEMCRISTAL SRL. De ex., conceptul de ,,Terti” poate include autoritéti publice, inclusiv fiscale,
instante de judecata, birouri de executori judecatoresti,

3.6.4 Transferurile de date cu caracter personal in afara Uniunii Europene

Activitatea SC KEMCRISTAL SRL nu necesita transmiterea de date cu caracter personal catre entitati din afara
Uniunii Europene. Daca va fi cazul, orice situatie de transfer de date cu caracter personal cétre o entitate din afara
Uniunii Europene va fi gestionatd numai impreuna cu consilierul juridic extern al SC KEMCRISTAL SRL.

3.7 Evaluarea impactului asupra protectiei datelor cu caracter personal

SC KEMCRISTAL SRL isi propune sd urmeze o abordare de asigurare a protectiei datelor cu caracter personal de
la momentul conceperii programelor, produselor, serviciilor, website-urilor, campaniilor, sistemelor etc. ale sale.
SC KEMCRISTAL SRL considera ca aceastd abordare este esentiala pentru reducerea la minim a riscurilor de
protectie a datelor cu caracter personal, care poate avea si rolul de a intari relatiei cu clientii, angajatii si colaboratorii
sau Furnizorii sdi de Servicii. Identificarea in avans a problemelor pe care anumite prelucrari de date cu caracter
personal le implica si rezolvarea problemelor inainte de inceperea prelucrarilor poate reprezenta un beneficiu
important pentru SC KEMCRISTAL SRL. Alte beneficii importante pot include cresterea nivelului de cunoastere
a cerintelor de protectie a datelor personale in SC KEMCRISTAL SRL sau scaderea riscului de incalcare a cerintelor
legale si implicit de aplicare de sanctiuni.

Una dintre modalitatile de implementare a asigurarii protectiei datelor cu caracter personal din momentul conceperii
programelor, produselor, serviciilor sau sistemelor SC KEMCRISTAL SRL este efectuarea de evaludri de impact
asupra protectiei datelor cu caracter personal cu privire la acestea Tnainte de a le pune in aplicare. Conform cerintelor
de protectie a datelor cu caracter personal, in cazul prelucrarilor susceptibile sd genereze un risc ridicat pentru
drepturile si libertdtile persoanelor fizice, si In special atunci cand prelucrarea respectiva este bazatd pe noi
tehnologii, SC KEMCRISTAL SRL are obligatie sa efectueze, inaintea prelucrarii efective de date cu caracter
personal, o evaluare a impactului operatiunilor de prelucrare prevazute asupra protectiei datelor cu caracter personal.

Riscuri ridicate relevante pentru activitatea SC KEMCRISTAL SRL presupun, intre altele, prelucrari de date
sistematice gi extensive, care includ crearea de profiluri sau luarea de decizii automate cu efecte juridice sau alte
efecte semnificative asupra Persoanelor Vizate. In cazuri limitate, poate fi relevant pentru SC KEMCRISTAL SRL
sd efectueze evaludri ale protectiei datelor cu caracter personal si in cazuri de prelucrari la scara larga de date
personale cu caracter special si de date privind condamnarile penale si infractiuni. Ca minim necesar, evaludrile de
impact asupra protectiei datelor cu caracter personal vor include urmatoarele:

» Descrierea operatiunilor de prelucrare avute in vedere si a scopurilor prelucrarilor
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+ Analiza necesitdtii si proportionalitdtii prelucrarilor cu scopurile identificate si a riscurilor pentru persoanele
fizice vizate

+ Lista masurilor prefigurate sa limiteze aceste riscuri si sd asigure conformitatea cu prevederile legislatiei
aplicabile
SC KEMCRISTAL SRL va putea solicita, ca parte a operatiunilor de evaluare a impactului asupra protectiei datelor
cu caracter personal, avizul persoanelor vizate sau al reprezentatilor acestora privind prelucrarile prevazute, cu
luarea tuturor masurilor de protectie a intereselor comerciale ale SC KEMCRISTAL SRL. in cazul relatiilor de
munca, aceasta poate implica derularea de consultari cu sindicatele la care sunt afiliati angajatii SC KEMCRISTAL
SRL sau cu alte forme de reprezentare a acestora.

Ulterior implementarii unei operatiuni specifice de prelucrare de date cu caracter personal pentru care SC
KEMCRISTAL SRL a efectuat o evaluare de impact asupra protectiei datelor cu caracter personal, SC
KEMCRISTAL SRL va putea efectua o analiza de evaluare a conformitatii prelucrarii efectuate cu evaluarea initiala
de impact asupra protectiei datelor cu caracter personal. Aceastd evaluare subsecventd va fi efectuatd in mod
obligatoriu atunci cdnd SC KEMCRISTAL SRL stabileste ca nivelul de risc asociat operatiunilor de prelucrare a
datelor cu caracter personal s-a modificat. In cazul in care aveti intrebari despre prelucririle de Date Personale
Sensibile, va rugdm sa contactati consilierul juridic extern, care va pot oferi explicatiile si indicatiile necesare.

4. GUVERNANTA PRELUCRARILOR DE DATE CU CARACTER PERSONAL iN
SC KEMCRISTAL SRL

4.1 Aspecte organizationale privind protectia datelor cu caracter personal.

Protectia datelor cu caracter personal este un subiect care priveste toate departamentele si activititile SC
KEMCRISTAL SRL, in general.

SC KEMCRISTAL SRL considera ca echipele comerciale sunt cele care detin informatiile cu privire la ce date cu
caracter personal folosesc si pentru ce scopuri. Prin urmare, responsabilitatea cu privire la Datele Personale ale
Persoanelor Vizate in cadrul SC Kemcristal SRL revine, in principal, echipelor comerciale din SC KEMCRISTAL
SRL si Sefilor de Departamente ale acestora. Identificarea datelor cu caracter personal de cétre echipele comerciale
din SC KEMCRISTAL SRL este foarte importantd pentru crearea, implementarea si respectarea de practici
sanitoase de gestionare a datelor cu caracter personal. In contextul in care Date Personale ale Persoanelor Vizate
sunt facute disponibile in interiorul SC KEMCRISTAL SRL, intre diferite departamente si echipe comerciale, este
important pentru SC KEMCRISTAL SRL sé existe un singur responsabil cu privire la Datele Personale prelucrate
de SC KEMCRISTAL SRL. Aceasta permite asigurarea unui standard inalt de integritate In legatura cu prelucrérile
de date cu caracter personal; de asemenea, aceasta permite si evitarea dublarii eforturilor de conformitate cu cerintele
in materie de protectie a datelor cu caracter personal.

SC KEMCRISTAL SRL va implementa un model de guvernanta cu privire la datele cu caracter personal aplicabil
in cadrul organizatiei. De asemenea, SC KEMCRISTAL SRL va aplica modelele de guvernantd in materie de date
cu caracter personal care sunt dezvoltate la nivelul societatii.

In cadrul SC KEMCRISTAL SRL a fost creat un grup de lucru (partial externalizat) cu privire la protectia datelor
cu caracter personal, din care fac parte urmatoarele persoane:

» Consilier juridic extern (avocat) — serviciu externalizat;

* Responsabil Resurse Umane — serviciu externalizat;

» Sef Birou Contabilitate — Salarizare;

» Sef Birou Marketing — Vanzari;

» Sef Birou IT.

Atributiile Responsabilului cu Protectia Datelor Personale sunt indeplinite de dna Liliana Pausan, Director Calitate
Mediu, desemnata prin decizie a Directorului General, care coordoneaza grupul de lucru.

4.2 Educatia continud cu privire la protectia datelor cu caracter personal

Toti angajatii SC KEMCRISTAL SRL vor fi instruiti in mod constant cu privire la aspectele legate de prelucrarea
datelor cu caracter personal si cu modul in care ar trebui sd lucreze cu aceste date. Furnizorii de Servicii ai SC
KEMCRISTAL SRL trebuie, la randul lor, sa implementeze programe de educatie periodica cu privire la aspecte
de protectia datelor cu caracter personal in legaturd cu activitatea lor de prelucrare de date cu caracter personal
pentru SC KEMCRISTAL SRL. Instruirea se va efectua de catre Responsabilul cu Protectia Datelor Personale si
va consta in sesiuni de training care privesc atat aspecte generale de protectia datelor, cat si aspecte specifice, in
functie de atributiile concrete de serviciu ale personalului care intrd in contact cu date cu caracter personal.
Responsabilul cu Protectia Datelor Personale va intocmi o listd a sesiunilor de training relevante pentru diferitele
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categorii de personal, pe care o va pune la dispozitia acestora in mod periodic. In cazul in care aveti intrebari despre
sesiunile de training privind aspecte de protectia datelor cu caracter personal, va rugdm si contactati Responsabilul
cu Protectia Datelor Personale, care va poate oferi explicatiile si indicatiile necesare.

Aprobat de Director General

Nume si prenume Patrick Tiberiu Csarnay
SCKE

Semnitura

Data 09.10.2026
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